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中⼩企業診断⼠

－専⾨分野－
経営⽀援︓事業戦略策定、新規事業開発、新製品開発、マーケティング
ものづくり︓品質保証・⽣産管理・製造原価低減・⼯場診断
技術⽀援︓電気電⼦技術・組込み技術・製造業ICT応⽤・クラウド
－IoT関連－
1990年代後半から計測制御分野でのWeb技術の利活⽤・新規事業に
携わり、多くの計測とネットワークシステムの開発・新規事業⽴上げを経験
する。現在も、中⼩企業におけるIoT利活⽤⽀援活動に注⼒している。
同時に⾃⾝でソフト開発に従事し、Githubにコードを公開している。
－所属団体－
（⼀財）製造科学技術センター、産業オートメーションフォーラム運営委員
会幹事、 （⼀社）東京都中⼩企業診断⼠協会 城南⽀部、
（NPO）横浜中⼩企業診断⼠会、（NPO）あつぎみらい21

講師自己紹介
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DXとはなんだ。

流行り言葉のDX（Digital Transformation）のおさらいをします。
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DXとは（2018年に経産省が言い出したこと）
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DXは、デジタル技術の活用による
新たなビジネス・モデルの創出・改変。

そのため、過剰なカスタマイズ・ブラックボックス化等
のレガシーシステムの問題解決が不可欠。
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DXレポート2（2020年末には）
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テクノロジーやシステムの問題というより、

産業基盤やカルチャーの問題だ。
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DXレポート2.1
（DXレポート2追補版2021.8）

p 目指すべきデジタル産業
と既存の産業との違い。

p あらゆる産業がデジタル
産業化することがDXの
終着点としている。
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p 既存産業にITベンダを例
示しているところに、経
産省の意図を感じる。

こう言う価値観・文化への
転換をDXと呼ぶ

これらの実現のためは、
デジタルが不可欠
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製造業の特殊性

「製造業は特殊な産業」「工場は特別な存在」

との思いが、製造業を特別な聖域

レガシーな世界にしてしまった・・・
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工場の現実は

p工場は20世紀のまま取り残されていないか
u 2010年に発見されたワームStuxnetが工場の制御
システムに対する攻撃を実行

u 製造業や社会インフラの制御システムのセキュリ
ティに関する感度が異常に高まった

p結果、Web・クラウド・OSSは踏み込んでは
いけない禁断の場所になり、

pレガシーからの脱却に対する言い訳となった。

pいわれのない警戒心を解いて、21世紀の工場
は、Webとクラウドで変えよう。
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製造業のDXの特殊性

p製造業は一つに括れないほど多種多様
u 製品：食品 –衣料 -自動車 –石油化学 -鉄鋼
u 規模：町のパン屋 –全国ブランドの製パン会社
u サプライチェーン：部品の下請け –完成品組立
u 量産：一品もの –大量生産
u 受注形態：受注生産 –見込み生産

p製造業には工場がある
u 工場はライフサイクルが長い

u 改善はするが、改革はしたがらない

u 工場は、自分たちは特別だと思っている
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n 製造業に幅広く適用できる汎用的・標準的なシステムはない。
n 自分たちは特別なので、他社事例は参考にならない。
と思っている

n 個別のカスタマイズが必要で、頻繁な修正や拡張が必要。
n システムとしてのライフが長い。（レガシーを引きずりがち）
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ものづくりのDX。でも繋がらない工場
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クラウドサービス
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クラウドサービス

VPN
SNS

ネット検索

ネットバンキング
ネットショッピング

・

・
安全で色々便利

Web・クラウド・OSSが当たり前の
工場の外の世界

20世紀の技術がベース

Industrie4.0
と言いながら実は
Industrie3.9

必要十分にセキュアーで
便利なサイバー空間

閉ざされた
不便な世界
しかも

それほど安全でない

請求書発行
経費精算

CRM
・
・

安全で便利

工場は、Web・クラウド・OSSと
無縁な工場
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Recommendations for implementing the strategic initiative 
INDUSTRIE 4.0では、夢が語られています

具体的な事例はまだないが、これこそ⾰命ではないか︕

担当している設備
とLineする︖
機械がTwitterで
つぶやく︖

※写真はイメージです。

従来は個別の通信⼿段によるリモートサービス
インターネットの登場で、VPNが普及
しかし、設定管理の仕事量が膨⼤

VPNは、⾰命前夜の技術

Industrie4.0では、ネット上の

「ソーシャル・マシン」が、SNS 
のようにクラウドベースのプラットフォームに繋がる

Industrie4.0が描くソーシャル・マシーン
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キーワードはDIY

p DXレポート２では内製化と表現
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DXに向けた標準化と内製化
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p DXレポート2では
u 協調領域での標準化されたSaasやパッケージソフトウエアの活用と
u 競争領域での内製化が課題

n 委託開発から内製へ
n WF型からアジャイル開発へ

n IT人材をベンダーからユーザへ
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「DX」の鍵はクラウドサービスとDIY

p出来合いのクラウドサービスを活用

p他社と差別化すべきところは、内製化する

p IT・FAベンダーに丸投げは、最もやってはい
けないこと

2021/11/18 19

p大企業も、個別の部門は中小企業と同じで、
トライ＆エラーが必須。DIYするしかない。

pベンダーは、DIYする企業を支援する伴走者。
pDIYの環境は徐々に整いつつある。
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IoTに活用できるボードコンピュータやソフトウエア、サービスが登場。

☑ラズベリーパイ等のLinuxボードコンピュータ
•IoT関連の多くのライブラリーやサンプルプログラムがネ
ット上に公開

☑アルディーノ等のセンサ基盤用コンピュータ

•センサ端末や制御端末を作成できる工作キット、ネット
上に多くの情報

☑ Python、Node-red等のアプリケーション開発環境
•スクリプト言語やグラフィックプログラミングも可能に

☑ DIYで使えるIoT活用のためのクラウドサービス
•MicrosoftのAzure Data HubやAmazonのAWS IoTなどの汎
用プラットフォーム

•産業オートメーションフォーラム（IAF）のia-cloud

「身の丈」・「DIY」のIoTで、活用できそうなツールとして、期待が高い

RaspberryPiとNode-redを利用した
ia-cloud利用の例

まだまだハードルは高いが、多彩なツールが利用可能に。

DIYでのIoTツールもいろいろ登場

202021/11/18
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p 手軽に使えるクラウドサービス
u 収集したデータを保管するためのクラウドサービス

u 自社でサーバを設置・保守できる人材がいない

u クラウドのサービスも設定や使いこなしが難しい

p 現場のエッジアプリ
u 生産現場のデータを収集するゲートウエイアプリケーション

u 現場の設備・制御機器・センサのデータをどうやって繋ぐのか

u 安全で安価なクラウド接続がわからない

p 見える化・分析するアプリ
u 収集したデーを見える化し、分析するためのアプリケーション

u データベースやBIツールの知識が必要で敷居が高い

製造業のIoT活用に必要な要素とその現状

2021/11/18 21

これらが、DIYで手軽に使えるようにならないか
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手軽に使えるIoTサービス – ia-cloud

p （一財）製造科学技術センター傘下の、IAF（産業オートメーションフォー
ラム）が開発推進する、ia-cloudサービスを採用

p VPNが要らない安全なクラウド接続と、データ蓄積。
p 構造化され名前とタイムスタンプがついた、活用できるデータ構造

p 1年間の無料トライアルサービスを利用可
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インターネット

クラウド

n 設備稼働管理
n 生産管理・生産計画
n 計測データ収集
n 故障予知・予防保全
n 等々

様々なクラウドサービスが実現

ia-cloud ゲートウエイ機器

デファクト標準
Web API

ia-cloudは、この通信と
データフォーマットを標準化

ia-cloud 対応端末
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IAFが開発・推進するia-cloudとは
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p ia-cloud Web API Specification
ü https://github.com/ia-cloud/Web-API-

Specification-V2
ü レガシーな20世紀の通信ではなく、

REST/JSON Webscket/JSONで繋ぐ
ü 製造業でよく使用されるデータ構造、

ia-cloud object を定義（次ページ）
p 産業オートメーションフォーラム(IAF)
がトライアルサービスを運営中

ü 1年間の無償試用アカウント
格納総データ数と転送回数には
制限があります。

ü AWS上にエンドポイントを構築
p 商用利用時には、IAFメンバ企業が
有償サービスを提供

p Webサイト https://ia-cloud.com

レガシーな通信技術ではなくWeb標準である
REST/JSON、Websocket/JSON を利用
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p ia-cloudオブジェクトの構造
u objectKey（計測対象のID）
u timestamp（計測した時刻）
u objectDescription（計測対象の説明）
u contentDataType（データ構造タイプ）
u contentData（データ内容）

ü [1]
l dataName（データのID）
l dataValue（データの値）

l unit （データの単位）

ü [2]
l dataName（データのID）
l dataValue（データの値）
l unit （データの単位）

ü [3]
l dataName（データのID）
l dataValue（データの値が複合データ）

• dataValue1

• dataValue2
• dateValue3

ia-cloudデータ構造
製造現場でよく使用されるデータモデルを定義
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n ユニークキー付き

n タイムスタンプ付きで

n 構造的なデータを記述できる

n 基本データ構造のほか、
様々なデータモデルを規定

ü アラーム＆イベント

ü 設備稼働状態データ

ü 生産実績データ

ü インバータ稼働状態データ

ü 温度調節計データ

ü PLCデータ

ü 等々

n ユーザ独自のデータ構造も自
由に定義できる。

ユニークなIDキーを持つ、
標準化され構造化され、

かつ、Simpleなデータ構造。

Node-Redノードの入出力オブジェクトを、
このia-cloudオブジェクトで標準化
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p ノンプログラミング開発ツール、コーディングせずに
アプリケーションが開発できるツールの一つ

Node-REDとは
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(5)デプロイボタンをクリックす
るとすぐにフローが動作

(3)データの流れの順
にノードを接続

(2)ノードを中央のワークスペー
スへドラッグアンドドロップ

(1)パレットから必要な機
能を持つノードを選択

(4)ノードのプロパティ
を編集
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ダッシュボード
⾒える化・分析アプリを開発

データ収集
Node-REDアプリ

プログラムレスで、データ⾒える化アプリを作成

Node-REDによる⾒える化アプリを
プログラムレスで開発
l クラウドからデータを取得し、⾒える化のグラフ表
⽰や分析を⾏うアプリを、プログラムレスでDIY開
発できる。

l AI等のクラウドサービスとの連携も⽬標に

ia-cloud
データ収集サービス

AI等データ
処理サービス

データの見える化・分析アプリ開発
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表示

デー
タ取
得
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製造現場の設備機器をダイレクトに接続する
ia-cloud関連Node-REDノード
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ia-cloudサービス
などへアクセス

するノード

センサ・計測制御機器などから

データを取得するノード

ラズベリーパイ関連の

データ取得ノード

エッジ側でのデータ
処理ノード

さらに、様々なノ
ードを追加予定
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現場の見える化ダッシュボードを実現する
ia-cloud関連Node-REDノード
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Node-REDの標準の
ダッシュボードノード

ia-cloudで用意した製造業
向けダッシュボードノード

ia-cloudのDBへ
アクセスするノード
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ia-cloud・Node-REDのデモ

p ia-cloud・Node-REDプラットフォームの、カスタ
ムノード群を使った、エッジアプリケーション

p ia-cloudデータ収集サービスへの接続
p PLC等の製造現場機器のデータを、ローカルでグ
ラフ表示等の見える化

p ia-cloudサービスから収集されたデータを取得し
し、見える化・分析するアプリ作成
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ia-cloudプロジェクト
ia-cloud・Node-RED講座Webサイトの開設

31

p ia-cloud・Node-RED
の独習サイト

p https://node-red.ia-cloud.com/

pメニュー構成
u環境構築編

uNode-REDエディタ操作入門編
uia-cloudのデータ構造
uエッジアプリ入門編

uダッシュボードアプリ入門編

uエッジアプリ応用編

uダッシュボードアプリ応用編

uその他関連情報

p順次コンテンツ拡充の予定

2021/11/18

ia-cloud・Node-REDサービス・ツールは、
経産省のIT導入補助金の対象ツールです。

https://node-red.ia-cloud.com/
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ia-cloud・Node-REDの事例

具体的な活用事例を紹介します。
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搬送設備保守サービス会社：ia-cloud・Node-REDによる診断情報収集

新しいサービスモデルの実現 設計製造の親会社と新たな挑戦

☑ 物流センタの建設ラッシュに、サービス要員の確保できず。

☑ 顧客ごとに異なる機器構成やサービスコンテンツに柔軟に対応できるよう、自
社でのシステム拡張や保守に対応するため、DIY環境を構築

920MHz
EnOcean無線

ソーラ電源・
温度センサ

IoTゲートウエイ

無電源
電流センサ

振動センサも
活用中

ia-cloud
サービス

● クラウドサービスにia-cloudを利用、
携帯電話網も安全に利用できる

● エッジアプリケーション開発・実行環
境ににNode-REDを採用

実ユーザでの実証実験・実配備展開中

物流機器の設備診断と保守サービス

332021/11/18



IAF ( Industrial Automation Forum ) ia-cloudプロジェクト

＝要件＝

p PLCに既にある情報はPLCより、ない情報は容易に
後付け可能な機器から収集

p 収集した情報は、物理サーバではなくクラウドDB
へ蓄積

p (客先現場のサーバ保守は容易ではなく、蓄積した
データを自社活用することも難しい)

搬送設備システムの前提条件

p 自社設備ではない既存の設備
u 既に稼動している設備(24時間365日稼動含む)に対して
容易に導入できること

p PLCで制御された設備が対象
u PLCで制御(MCプロトコル/Modbus通信)されている設備

2021/11/18 34
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センサは、電源供給や通信ケーブル等の⼯事が
不要な無線センサを利⽤

Modbus/TCP

MC protocol

EnOcean

PLC

無線センサ

HTTPS

ia-cloud
Rest/Json

Node-REDを活用した設備診断システム構想
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ia-cloudノード

Node-REDダッシュボード

Node-REDフローPLCと通信し必要な情報をNode-REDで可視化
ダッシュボードノ

ード

クラウド接続

搬送設備におけるNode-RED活用事例

2021/11/18 36
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Node-REDダッシュボード

Node-REDフロー

EnOceanセンサと接続しNode-REDで可視化
ダッシュボードノ

ード

クラウド接続ia-cloudノード

搬送設備におけるNode-RED活用事例

2021/11/18 37
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中小企業のIoT活用を支援します。

製造業DX支援プログラムとは

2021/11/18 38
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ia-cloud・Node-
RED講座Webサイト

ia-cloud試用体験
ライセンス

オン・オフライン

ハンズオンWS

IoT実践者育成 中小製造業

DIYによるIoT実践力

IoTシステム
環境整備

IoT実践のため
のスキル向上

製造現場のニ
ーズ分析

事業上の

機会の把握
戦略構築

IoTスキル習得とDIY環境の提供

2021/11/18 39

実践的

コンサルティング

WS参加者への
オンライン相談会

ハンズオンPoC
の提案

補助金申請支援

東京都IoT研究会・各地公設試・
商工会議所等との連携

中小製造業DX
コミュニティ

コミュニティ形成

DX支援プログラムでは、
ワークショップやWebサイト、相談会などで、製造業の
IoTスキル向上と環境整備を支援します。
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ia-cloud Node-REDハンズオンワークショップ
以下はIAFが過去に実施した例

402021/11/18
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ユーザ現場でのPoCやシステム導入運用支援
以下は、TAMA協会とIAFで過去に実施した例

41

p ハンズオンワークショップ参加企業への現
場実践支援を実施

p 12社での実施事例を、首都圏産業活性化協
会（TAMA協会）のサイトで紹介

2021/11/18

https://www.tamaweb.or.jp/archives/4997
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コンサルティング

変更・拡張・保守

システム導入

設備機器導入

クラウド契約

必要な支援を
DX支援Programで提供

中小製造業

PoCから実運用まで

運用

システム構築

PoC実施

シナリオ作成

システム構想

PoCから実運用までの支援スキーム
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利用可能な補助金
取得をDX支援Pで支援

ものづくり補助金

小規模事業者

持続化補助金

IT導入補助金

中小企業等事業

再生構築促進事業

DX支援プログラムでは、
実現場の課題解決を、全体のシナリオ作成からPoCの実施、実システムの構築・運用まで、
必要な支援を、様々な補助金制度を活用を含めてお手伝いします。

東京都IoT関連補助金
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ご清聴ありがとうございました。

関連サイト

https://ia-cloud.com/
https://node-red.ia-cloud.com/

ご質問は、下記までいつでもお気軽にお寄せください。

hiro@at-bridge.com
https://consulting.at-bridge.com https://technology.at-bridge.com

https://www.facebook.com/atbridgecnsltg
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